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摘 要： 本文在基于非线性多变元多项式方程组难解性的基础上，提出了一种新的Ｈａｓｈ算法，新算法与目前广
泛使用的Ｈａｓｈ算法相比具有下列优点：安全性基于一个公认的数学难题；输出Ｈａｓｈ值长度可变；引入了整体随机性，
从一族Ｈａｓｈ函数中随机选择Ｈａｓｈ函数而不是随机化消息本身；设计自动化，用户可根据实际需求构造满足其特定要
求的Ｈａｓｈ函数．本文还详细讨论了新Ｈａｓｈ算法的安全性、效率和性能，并通过仿真实验，指出了新算法的具体构造方
法．实验结果表明，新算法在效率和性能方面与其它Ｈａｓｈ函数具有可比性．
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１ 引言

Ｈａｓｈ函数在数字签名［１］、消息认证［２］等现代信息
安全技术中被广泛应用，它是一类特殊的单向函数，对

于输入的任意长度消息序列，输出固定长度的 Ｈａｓｈ函
数值（又称数字指纹）．目前使用最广泛的 Ｈａｓｈ函数是
ＭＤ系列和 ＳＨＡ系列，它们都是基于逻辑运算直接构造
的，近年来对于这类Ｈａｓｈ函数的研究取得了重大突破，
ＭＤ５已不安全［３］，虽然还未找到 ＳＨＡ１的碰撞，但其计
算复杂度已经约减到 ２６３次［４］．美国国家标准和技术研
究所在２００５年１０月和２００６年８月举办了两次研讨会，
评估了当前 Ｈａｓｈ函数的使用状况，决定公开征集新的
Ｈａｓｈ函数标准 ＳＨＡ３［５］．预计这一计划将在 ２０１２年完
成．文献［３，４］的分析结果使人们对直接采用大量逻辑

运算构造方法本身的安全性产生了严重质疑，设计新的

高安全度的Ｈａｓｈ函数已迫在眉睫．鉴于此，本文基于非
线性多变元多项式方程组的难解性构造了一种新的

Ｈａｓｈ函数．

２ 多变元Ｈａｓｈ函数的构造
２．１ ＭＱ问题与Ｈａｓｈ函数

有限域 Ｆｑ上ｎ个变元的二次多项式形式为：

ｐｉ（ｘ１，…，ｘｎ）＝ ∑
１≤ｊ≤ｋ≤ｎ

ａｉ，ｊ，ｋｘｊｘｋ＋∑
１≤ｊ≤ｎ

ｂｉ，ｊｘｊ＋ｃｉ

其中１≤ｉ≤ｍ，ａｉ，ｊ，ｋ，ｂｉ，ｊ，ｃｉ∈Ｆｑ．
定义１ 随机给定一个 Ｆｑ上ｎ个变量的二次方程

组Ｐ＝（ｐ１，…，ｐｍ），ｍ≤ｎ．对于已知元素 ｙ∈Ｆｍｑ，求解
一个元素 ｘ∈Ｆｎｑ，使得 ｙ＝（ｐ１（ｘ），…，ｐｍ（ｘ）），称为ＭＱ
问题．
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定理１［６］ ＭＱ问题是一个ＮＰ难解性问题．
当上述方程组的次数大于２时，它的求解问题仍然

是一个ＮＰ难解性问题［７］．
直接利用ＭＱ问题构造多变元 Ｈａｓｈ函数是不安全

的，不能抵御多变元差分攻击［７，８］．因此本文我们采用
有限域上高次（最高项次数大于２）多变元多项式方程
组来构造新Ｈａｓｈ函数的压缩函数，并将这种新的多变
元 Ｈａｓｈ函数称之为 ＭＰＨ（ＭｕｌｔｉｖａｒｉａｔｅＰｏｌｙｎｏｍａｉｌｓｆｏｒ
Ｈａｓｈ）．为了便于叙述，文中仅以有限域上的三次多项式
为例讨论ＭＰＨ的安全性、效率及其具体构造方法．
２．２ ＭＰＨ的结构

定义２ ＭＰＨ的压缩函数 ＣＦ（ｘ）为
ＣＦ：Ｆ２ｎｑ→Ｆｎｑ，ＣＦ（ｘ）＝（ｆ１（ｘ１，…，ｘ２ｎ），…，ｆｎ（ｘ１，…，ｘ２ｎ））
其中，ｘ＝（ｘ１，…，ｘ２ｎ）∈Ｆ２ｎｑ，ｆｉ是在有限域Ｆｑ上随机
选择的三次多项式，其形式如下：

ｆｉ（ｘ）＝∑ ａｉ，ｊ，ｋ，ｔｘｊｘｋｘｔ＋∑ ｂｉ，ｊ，ｋｘｊｘｋ＋∑ ｃｉ，ｊｘｊ＋ｄｉ
（１）

其中，１≤ｉ≤ｎ，ａｉ，ｊ，ｋ，ｔ，ｂｉ，ｊ，ｋ，ｃｉ，ｊ，ｄｉ∈Ｆｑ，ｑ＝２ｂ，ｂ∈Ｚ＋．
压缩函数 ＣＦ（ｘ）多项式方程组的项数最大约为

２ｎ２（２ｎ２＋６ｎ＋７）／３，其中方程组的三次项个数为
２ｎ２（ｎ＋１）（２ｎ＋１）／３，二次项的个数为 ２ｎ３＋ｎ２，一次
项的个数为２ｎ２，常数项的个数为 ｎ．

我们仍采用目前通用的 ＭｅｒｋｌｅＤａｍｇｒｄ［９，１０］结构来
构造Ｈａｓｈ函数 ＭＰＨ（如图１）．以 ｘ∈Ｆ３２２５６为例，Ｈａｓｈ值
长度为２５６ｂｉｔ，压缩函数 ＣＦ（ｘ）大约需要１５Ｍ字节存
储空间，效率也很低，缺乏实用性．因此，本文新 Ｈａｓｈ函
数的压缩函数将采用如下随机稀疏多项式：

ｆｉ（ｘ）＝∑
Ｓ
ａｉ，ｋ，ｔ，ｖｘｋｘｔｘｖ＋∑

１≤ｊ≤ｎ
ｂｉ，ｊｘｊｘ（２ｎ＋２－ｉ－ｊ）ｍｏｄ（２ｎ）

＋∑
１≤ｊ≤２ｎ

ｃｉ，ｊｘｊ＋ｄｉ （２）

其中１≤ｉ≤ｎ，系数 ａｉ，ｋ，ｔ，ｖ，ｂｉ，ｊ，ｃｉ，ｊ，ｄｉ∈Ｆｑ均为随机
选取，三次项 ｘｋｘｔｘｖ也是随机选取（随机选取下标 ｋ，ｔ，
ｖ∈［１，２ｎ］即可）；每个多项式 ｆｉ中二次项共ｎ项．
构造形如式（２）的稀疏多项式代替式（１）作为 ＭＰＨ

的压缩函数，主要是用于提高其实现效率，这也是 ＭＱ
密码系统中用于提高效率的常用手段，其安全性将在

第３节中详细讨论．

算法１ ＭＰＨ算法
输入：任意报文Ｍ．ＭＰＨ的基本域为 Ｆｑ，ｑ＝２ｋ．
输出：ｍ位Ｈａｓｈ值 Ｈ（Ｍ）．
Ｓｔｅｐ１．填充报文．数据填充方式与ＳＨＡ类似（如图１）．填充后的报
文分组为 Ｍ０，…，ＭＬ－１，其中 Ｍｉ的长度为ｍ位，ｍ＝ｎｋ．再将每个

分组 Ｍｉ编码为基本域上一个ｎ维向量；

Ｓｔｅｐ２．初始化 ｎ维向量ＩＶ；
Ｓｔｅｐ３．执行算法主循环；

ＣＶ０＝ＩＶ；

ｆｏｒ（ｉ＝１；ｉ≤Ｌ；ｉ＋＋）
ＣＶｉ＝ＣＦ（ＣＶｉ－１｜｜Ｍｉ－１）；

Ｈ（Ｍ）＝ＣＶＬ；

Ｓｔｅｐ４．返回 ｍ位Ｈａｓｈ值 Ｈ（Ｍ）．

算法１给出了新 Ｈａｓｈ算法的具体实现方法，这里

‖表示将有限域上的两个 ｎ维向量级联成一个２ｎ维
向量，即 ＣＶｉ‖Ｍｉ∈Ｆ２ｎｑ ．

３ 安全性分析

定理２ 假设构造 ＭＰＨ的压缩函数 ＣＦ是在有限
域Ｆｑ上随机选择的三次多项式，则有：对于给定一个消
息摘要 ｚ，找到一个消息 ｘ，满足 ｚ＝ＣＦ（ｘ）是不可计算
的，即抗原像攻击；ＣＦ是抗第二原像攻击的；ＣＦ是抗
碰撞攻击的．

证明 抗原像攻击．由于 ｚ＝ＣＦ（ｘ）为 ｎ个方程
２ｎ个变元的不定方程组，对于有限域上的一般性不定
方程组，目前还没有一种确切的算法，求解复杂度约等

于穷搜的复杂度 Ｏ（ｑｎ），其中 ｎ为方程的个数，ｑ为有
限域的阶，这也是多变量公钥密码采用“减模式”方法

能增加安全性的一个重要原因［６］；抗第二原像及抗碰

撞攻击．由于前者包含于后者，只需证明抗碰撞攻击即
可，假设碰撞差分为Δｘ∈Ｆ２ｎｑ，寻找压缩函数 ＣＦ（ｘ）的
碰撞等价于解方程 ＣＦ（ｘ＋Δｘ）－ＣＦ（ｘ）＝０，只要Δｘ
不为零，根据定义 １和定理 １上述求解过程为 ＭＱ问
题，是不可计算的． 证毕

下面我们讨论压缩函数 ＣＦ（ｘ）取形如式（２）稀疏
多项式的情形．代数攻击方法的提出，使得很多密码体
制都可以转化为 ＭＱ问题（如 ＡＥＳ）．因此近年来 ＭＱ问
题受到了广泛关注，并提出了一些求解算法，但效率均

不理想．如构造 Ｇｒｂｎｅｒ基的 Ｂｕｃｈｂｅｒｇｅｒ算法及其变型
Ｆ４、Ｆ５算法［１１］、ＸＬ系列算法［１２］等，但这些算法对多项
式的稀疏程度并不敏感［７］．文献［１３～１５］中指出如果
ＭＱ是稀疏的，且具有一个规则的结构，那么问题就很
容易解决，但对于一般的稀疏 ＭＱ问题并不十分有效．
文献［１６］定义了一个新的分组密码 ＢＥＳ，只使用 ＧＦ
（２８）上的简单代数结构，并且与ＡＥＳ有相同的信息空间
和密钥空间，由此得到的一个重要结果是：ＡＥＳ１２８加

８３２ 电 子 学 报 ２０１１年



密体制可以描述成一个 ＧＦ（２８）上的非常稀疏的超定多
变元二次方程组，其中方程数量５２４８个（二次方程３８４０
个，线性方程 １４０８个），３９６８个变元，组成非零项 ７８０８
个，它的解就是ＡＥＳ的密钥，上述方程理论项数大约为
２３５，可见其代数表达式的稀疏程度，目前代数攻击 ＡＥＳ
１２８最好的复杂度超过２２００，大大超过穷尽搜索密钥的
复杂度．从目前的研究进展来看，域 Ｆｑ（ｑ＞２）上随机稀
疏ＭＱ问题仍然是难解的，这也是本文多变元 Ｈａｓｈ函
数ＭＰＨ结构安全性的理论依据．因此我们认为定理 ２
中的压缩函数为随机选择的稀疏方程时结论仍然成

立．不过选择时应该谨慎，尽量避免文献［１３～１５］中具
有特殊规则的稀疏多项式方程，以及根据实际需求折

中考虑压缩函数的稀疏度和实现效率．
定理２表明压缩函数 ＣＦ满足安全 Ｈａｓｈ函数的三

个性质，即抗原像攻击、抗第二原像攻击及抗碰撞攻

击［１０］．通过Ｍｅｒｋｌｅ级联算法构造新的多变元 Ｈａｓｈ函数
ＭＰＨ也具有上述性质［９，１０］．

４ 仿真实验及性能评估

４．１ ＭＰＨ的效率分析
本文新Ｈａｓｈ函数ＭＰＨ的基本域 Ｆｑ一般取ｑ＝２８，

压缩过程中主要运算为 Ｆｑ上的乘法运算和加法运算，
因此实现效率较高，也易于硬件实现．由于基本域 Ｆｑ
较小，因此可预运算并存储其乘法表，与 ＡＥＳ相仿乘法
运算可通过查表完成．压缩函数式中一个 ｎ次项需要ｎ
次查表运算，从而新 Ｈａｓｈ函数的效率主要取决于其压
缩函数的项数，项数越少效率越高，同时，当压缩函数

的项数一定时，高次项的比重越小，其运算效率越高．
本文实验环境为 ＩｎｔｅｒＣｏｒｅ２Ｐ８６００２４ＧＨｚＣＰＵ、２Ｇ内存
ＰＣ，随机选择形如式（２）的多项式组作为ＭＰＨ的压缩函
数，表１给出了ＭＰＨｋ系列与安全 Ｈａｓｈ函数 ＳＨＡｋ系
列（ｋ表示Ｈａｓｈ函数的输出值长度）相应长度效率比较
的测试结果，Ｔｅｒｍｓ表示多变元Ｈａｓｈ函数的压缩函数中
每个方程的三次项数，效率单位：ＭＢ／ｓｅｃ．

表１ ＧＦ（２５６）上ＭＰＨ与ＳＨＡ系列的效率比较

Ｔｅｒｍｓ
ＭＰＨｏｖｅｒＧＦ（２５６）

ＭＰＨ１６０ ＭＰＨ２５６ ＭＰＨ３８４ ＭＰＨ５１２
１０ ７．８３２ ７．４４６ ７．３６５ ７．０１１
６０ １．４５７ １．３１０ １．２３７ １．１９２
１００ ０．８１１ ０．７５１ ０．７３１ ０．７２５
５００ ０．１５６ ０．１５３ ０．１４７ ０．１３６
ＳＨＡ １４．４１８ １３．０６１ ６．９２４ ６．５１９

如表１所示，ＭＰＨ的实现效率主要取决于压缩函
数的三次项数，当 Ｔｅｒｍｓ≈１０时 ＭＰＨ与 ＳＨＡ的效率大
致相仿，当 Ｔｅｒｍｓ≈１００时 ＭＰＨ效率大约只有 ＳＨＡ的十
分之一．其原因为 ＭＰＨ的效率主要取决于基本域上的
乘法查表运算，ｄ次多变元多项式每一项最多需要ｄ次

查表运算，假设ＭＰＨ压缩函数的方程个数为 ｎ，则 ＭＰＨ
的每轮压缩运算共需查表次数为 ｄ×ｎ×Ｔｅｒｍｓ，因此
ＭＰＨ的效率与其压缩函数的项数大致为线性关系．
４．２ ＭＰＨ的存储空间

ＭＰＨ的存储包括两个部分：基本域上的乘法表和
压缩函数．乘法表的大小取决于基本域 Ｆｑ，压缩函数的
存储大小与方程的个数 ｎ、方程的次数 ｄ及其每个方
程的项数Ｔｅｒｍｓ有关．ＭＰＨ的存储空间 Ｓ（单位：ｂｉｔ）可
表示为

Ｓ（ｎ，ｑ，ｄ，Ｔｅｒｍｓ）＝［ｎ（ｌｏｇｑ２＋ｄｌｏｇ２ｎ２）Ｔｅｒｍｓ＋（２ｎ３＋ｎ２）ｌｏｇｑ２］
＋（ｑ－１）２·ｌｏｇｑ２

图２给出了 ＧＦ（２８）上 ＭＰＨ系列存储空间与压缩
函数项数之间的关系．

４．３ 随机性统计分析

对于一个密码算法来说，其输出序列的随机性是

其安全性的很重要的一方面．Ｈａｓｈ函数将任意长度的
消息比特序列压缩为某一固定长度的摘要，就安全性

而言，摘要应该具有良好的随机性．文献［１７］中给出了
随机数的五种基本测试方法．
４．３．１ 频数检测（ＦｒｅｑｕｅｎｃｙＴｅｓｔ）

频数检测用来检验一个比特序列中０、１个数的平
衡性．对于一个好的 ｎ比特序列，当其长度充分大时
（一般大于１００），若令 ｎ１表示序列中０或１的个数，则
统计量 Ｖ应该符合标准正态分布，其中

Ｖ＝２槡ｎ（
ｎ１
ｎ－

１
２）

４．３．２ 双比特检测（ＴｗｏｂｉｔＴｅｓｔ）
双比特测试的目的是判定一个序列中子序列 ００、

０１、１０、１１所出现的次数是否近似相等．令 ｎ０、ｎ１、ｎ００、
ｎ０１、ｎ１０、ｎ１１分别表示 ｎ位序列中０、１、００、０１、１０、１１的个
数，则当 ｎ不小于２１，统计量 Ｖ应近似地服从自由度为
２的χ

２分布，其中

Ｖ＝ ４
ｎ－１（ｎ

２
００＋ｎ２０１＋ｎ２１０＋ｎ２１１）－

２
ｎ（ｎ

２
０＋ｎ２１）＋１

４．３．３ 游程检测（ＲｕｎｓＴｅｓｔ）
游程是序列的一个字串，有连续的０或 １组成，且

其前导和后继的元素与其本身的元素不同．一个随机
的 ｎ位序列中长度为ｉ的游程的数目期望值为ｅｉ＝（ｎ
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－ｉ＋３）／２ｉ＋２．令 ｋ是满足ｅｉ≤５的最大正整数 ｉ，ｂｉ、ｇｉ
分别是一个比特流中长度为ｉ的０游程和１游程的数
目，则统计量 Ｖ应近似地服从自由度为２ｋ－２的χ

２分

布，其中

Ｖ＝∑
ｋ

ｉ＝１

（ｂｉ－ｅｉ）２

ｅｉ
＋∑

ｋ

ｉ＝１

（ｇｉ－ｅｉ）２

ｅｉ
４．３．４ 扑克检测（ＰｏｋｅｒＴｅｓｔ）

对于任意的正整数 ｍ，长度为 ｍ位的二进制序列
有２ｍ种可能性．我们将待检测 ｎ位序列划分成ｋ＝?ｎ／
ｍ」个长度为 ｍ的非叠加的子序列，用 ｎｉ（１≤ｉ≤２ｍ）表
示第 ｉ种子序列类型的个数．扑克检测用来检验这２ｍ

种子序列类型的个数是否近似相等，则统计量 Ｖ应近
似地服从自由度为２ｍ－１的χ

２分布，其中

Ｖ＝２
ｍ

ｋ∑
２ｍ

ｉ＝１
ｎ２ｉ－ｋ

待检序列长度 ｎ与子序列长度ｍ之间应满足关系
式?ｎ／ｍ」≥５×２ｍ．
４．３．５ 自相关检测（ＡｕｔｏｃｏｒｒｅｌａｔｉｏｎＴｅｓｔ）

自相关检测用来检验待检序列与将其左移 ｄ位的
序列的关联程度．一个随机的序列应该和将其左移任
意位的序列都是独立的，故其关联程度也应该很低．

用 Ａ（ｄ）＝∑
ｎ－ｄ－１

ｉ＝０
（κｉκｉ＋ｄ）表示待检序列与将其左

移 ｄ位的序列之间不同的元素个数，则统计量 Ｖ应服
从标准正态分布，其中

Ｖ＝
２Ａ（ｄ）－ｎ－ｄ( )２

ｎ－槡 ｄ
待检序列长度 ｎ与左移位数ｄ之间应满足关系式

１≤ｄ≤?ｎ／２」和（ｎ－ｄ）＞１０．
表２ ＧＦ（２８）上ＭＰＨ－１６０算法的摘要流随机性检测结果

检查项目
三次项项数

１０ ５０ １００ ２００ ５００ １０００
频数 ９２６ ９５７ ９４３ ９６１ ９８２ ９７４
双比特 ９３７ ９５４ ９７６ ９６８ ９７２ ９６９
游程 ９４５ ９２１ ９７６ ９６５ ９８３ ９７６
扑克 ９８０ ９７８ ９８５ ９７７ ９８２ ９８７
自相关 ９４１ ９６３ ９６５ ９７０ ９７３ ９６８

目前存在的局部随机性测试方法不下百种，而且

根据参数的改变一个检验有时可以变换为很多个检

验，它们均可从不同的角度检验序列的随机性．要让一
个算法通过所有的随机性检验是件很困难的事，但是

有些基本的检验是必须要通过的，比如频数检验．本文
仅对ＭＰＨ－１６０做了最为常见的五种基本测试，其中扑
克检验的子块长度为４．

随机选取１０００个 １６０位的消息分组，分别对每个
分组进行杂凑得到 １０００个 １６０位的摘要分组，将摘要

分组连接起来构成一个长为 １０００×１６０比特的检测样
本序列，显著性水平为 ００５．表 ３中第一行中的数据
１０、５０、…、１０００分别表示相应压缩函数的每个方程中三
次项的项数．其它的检测数据，如频数一栏的第一个数
据９１７表示：在压缩函数的每个方程中三次项的项数为
１０项的情形下，随机构造１０００个ＭＰＨ－１６０算法有９１７
个通过频数测试，其它的类推．从表２的检测结果可以
看出，ＭＰＨ－１６０算法具有良好的随机统计特性．
４．４ 雪崩性质测试分析

为了隐藏明文消息的冗余度，Ｓｈａｎｎｏｎ提出了混乱
与散布的概念，加密体制中要求充分且均匀地利用密

文空间，Ｈａｓｈ函数同样如此，要尽量做到相应消息串与
对应的 Ｈａｓｈ值不相关，而对于结果的二进制表示，每
ｂｉｔ只有０或１两种可能，因此理想 Ｈａｓｈ的散布效果应
该是初值的细微变化将导致结果的每 ｂｉｔ都以 ５０％的
概率变化．考察 Ｈａｓｈ算法在消息串发生１ｂｉｔ变化的情
况下，引起 Ｈａｓｈ结果的变化比特数为 Ｂ．

定义３ 设平均变化比特数珔Ｂ、平均变化概率 Ｐ、Ｂ
的均方差ΔＢ、Ｐ的均方差ΔＰ分别为

珔Ｂ＝１Ｎ∑
Ｎ

ｉ＝１
Ｂｉ，Ｐ＝

珔Ｂ
ｍ×１００％，

ΔＢ＝
１
Ｎ－１∑

Ｎ

ｉ＝１
（Ｂｉ－珔Ｂｉ）槡 ２，

ΔＰ＝
１
Ｎ－１∑

Ｎ

ｉ＝１
（
Ｂｉ
ｍ －Ｐ）槡 ２，

其中 Ｎ为统计次数，Ｂｉ为第ｉ次测试变化的比特数，ｍ
为 Ｈａｓｈ值的长度．

每次测试方法为在消息空间中随机选取一段消息

进行新的Ｈａｓｈ函数压缩，然后改变消息串１ｂｉｔ得到另
一Ｈａｓｈ结果，比较两个结果得到变化的比特数为 Ｂｉ．
限于篇幅，本文仅以 ＧＦ（２８）上的ＭＰＨ１６０为例，其中统
计次数 Ｎ＝１０００．

表３ ＧＦ（２８）上ＭＰＨ１６０的性能测试

Ｔｅｒｍｓ 珔Ｂ ΔＢ Ｐ／％ ΔＰ

１０ ７３．９７ １．６２ ４６．２３ ０．１９
５０ ７５．９２ １．３１ ４７．４４ ０．１４
１００ ７６．７４ ０．９６ ４８．３７ ０．０５
２００ ７８．４６ １．１５ ４９．２８ ０．０６

由表３可知，ＭＰＨ１６０算法的珔Ｂ和Ｐ非常接近理想
状况下８０和５０％的变化概率，相当充分均匀地利用了
消息空间，消息的任何扰动，都使得Ｈａｓｈ结果在统计上
产生接近等概率的均匀分布，从统计效果上看，保证了

攻击者在已知一些消息Ｈａｓｈ值对的情况下无法得到任
何Ｈａｓｈ值分布的有用信息．而ΔＢ与ΔＰ越接近于零，
则表明算法对消息的混淆与扩散性质的稳定性越好，

表３显示ＭＰＨ算法具有良好的雪崩性质．
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５ 结论及进一步工作

本文提出了一种基于有限域上非线性方程组难解

性问题的新 Ｈａｓｈ函数算法，与目前广泛使用的 Ｈａｓｈ算
法如ＳＨＡ系列相比具有下列特点：安全性基于一个公
认的数学难题（ＭＱ问题），碰撞分析等价于解有限域上
的非线性方程组，为提高算法效率，我们对压缩函数做

了稀疏化处理，稀疏度对ＭＱ问题求解难度的影响仍是
一个开放难题；Ｈａｓｈ函数的输出长度可变；引入了整体
随机性，即压缩函数是随机的，从而导致整个Ｈａｓｈ算法
具有随机性；设计自动化，设置安全性、性能等控制参

数结合文献［１８，１９］中将智能算法应用到密码设计的思
想，根据用户的实际需求自动产生满足其特定要求的

多变元 Ｈａｓｈ函数．另外，新算法的基本域也可以取大域
如 ＧＦ（２１６）等，但此时有限域上的乘法需要采用其他专
用算法，一般推荐使用 ＧＦ（２８），结合 ＭＱ公钥密码［６］的
实践经验，压缩函数每个方程项数一般取５０～１０００为
宜，假如在安全性要求相对较低的领域如低廉智能卡

上使用，压缩函数的项数还可取得更为稀疏．本文是对
多变元Ｈａｓｈ函数构造的初探，许多问题如域参数的选
取、压缩函数的稀疏程度与安全性之间的定量分析、选

用其它的结构（如ＨＡＩＦＡ）、并行化实现以及构造可证明
安全的多变元Ｈａｓｈ函数等是我们下一步的研究工作．

参考文献：

［１］辛向军，李刚，等．一个高效的随机化的可验证加密签名
方案［Ｊ］．电子学报，２００８，３６（１０）：１３７８－１３８２．
ＸｉｎＸｉａｎｇｊｕｎ，ＬｉＧａｎｇ，ｅｔａｌ．Ａｎｅｆｆｉｃｉｅｎｔｒａｎｄｏｍｉｚｅｄｖｅｒｆｉａｂｌｙ
ｅｎｃｒｙｐｔｅｄｓｉｇｎａｔｕｒｅｓｃｈｅｍｅ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００８，
３６（１０）：１３７８－１３８２．（ｉｎＣｈｉｎｅｓｅ）

［２］马文平，王新梅．多发送认证码的几个新的构造方法［Ｊ］．
电子学报，２０００，２８（４）：１１７－１１９．
ＭａＷｅｎｐｉｎｇ，ＷａｎｇＸｉｎｍｅｉ．Ｓｅｖｅｒａｌｎｅｗｃｏｎｓｔｒｕｃｔｉｏｎｓｏｎｍｕｌ
ｔｉｔｒａｎｓｍｉｔｔｅｒｓａｕｔｈｅｎｔｉｃａｔｉｏｎｃｏｄｅｓ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，
２０００，２８（４）：１１７－１１９．（ｉｎＣｈｉｎｅｓｅ）

［３］ＸＷａｎｇ，ＨＹｕ．ＨｏｗｔｏｂｒｅａｋＭＤ５ａｎｄｏｔｈｅｒｈａｓｈｆｕｎｃｔｉｏｎｓ
［Ａ］．ＩｎＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＥＵＲＯＣＲＹＰＴ［Ｃ］．Ｓｐｒｉｎｇｅｒ
Ｖｅｒｌａｇ，２００５．１９－３５．

［４］ＸＷａｎｇ，ＡＹａｏ，ＦＹａｏ．ＣｒｙｐｔａｎａｌｙｓｉｓｏｆＳＨＡ１ＨａｓｈＦｕｎｃｔｉｏｎ
［Ｒ］．ＣｒｙｐｔｏｇｒａｐｈｉｃＨａｓｈＷｏｒｋｓｈｏｐ，ＩｎｖｉｔｅｄＲｅｐｏｒｔ，２００５．

［５］ＮＩＳＴ．Ｐｌａｎｆｏｒｎｅｗｃｒｙｐｔｏｇｒａｐｈｉｃｈａｓｈｆｕｎｃｔｉｏｎｓ［ＯＬ］．ｈｔｔｐ：／／
ｗｗｗ．ｎｉｓｔ．ｇｏｖ／ｈａｓｈｆｕｎｃｔｉｏｎ／，２００６．

［６］ＪＤｉｎｇ．ＭｕｌｔｉｖａｒｉａｔｅＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｓｙｓｔｅｍｓ［Ｍ］．Ｓｐｒｉｎｇｅｒ
Ｖｅｒｌａｇ，２００６．１１－１９０．

［７］ＪＤｉｎｇ，ＢＹＹａｎｇ．Ｍｕｌｔｉｖａｒｉａｔｅｓｐｏｌｙｎｏｍｉａｌｓｆｏｒｈａｓｈｉｎｇ［Ａ］．
ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｌｏｇｙ（Ｉｎｓｃｒｙｐｔ），ＬｅｃｔｕｒｅＮｏｔｅｓ
ｉｎＣｏｍｐｕｔｅｒＳｅｉｅｎｃｅ［Ｃ］．Ｖｏｌ．４９９０，２００７．３５８－３７１．

［８］ＰＡＦｏｕｑｕｅ，ＬＧｒａｎｂｏｕｌａｎ，ＪＳｔｅｒｎ．Ｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓ

ｆｏｒｍｕｌｔｉｖａｒｉａｔｅｓｃｈｅｍｅｓ［Ａ］．ＩｎＥｕｒｏｃｒｙｐｔ，ＬＮＣＳ３４９４［Ｃ］．
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００５．３４１－３５３．

［９］ＲＣＭｅｒｋｅｌ．ＡｆａｓｔｓｏｆｔｗａｒｅｏｎｅｗａｙＨａｓｈｆｕｎｃｔｉｏｎ［Ｊ］．Ｊｏｕｒ
ｎａｌｏｆＣｒｙｐｔｏｌｏｇｙ，１９９０，３：４３－５８．

［１０］ＤａｍｇａｒｄＩＢ．ＡｄｅｓｉｇｎｐｒｉｎｃｉｐｌｅｆｏｒＨａｓｈｆｕｎｃｔｉｏｎｓ［Ａ］．Ａｄ
ｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＣｒｙｐｔｏ［Ｃ］．ＳｐｒｉｎｇＶｅｒｌａｇ，１９９０．４１６－
４２７．

［１１］ＪＣＦａｕｇèｒｅ．ＡｎｅｗｅｆｆｉｃｉｅｎｔａｌｇｏｒｉｔｈｍｆｏｒｃｏｍｐｕｔｉｎｇＧｒｂｎｅｒ
ｂａｓｅｓｗｉｔｈｏｕｔｒｅｄｕｃｔｉｏｎｔｏｚｅｒｏ（Ｆ５）［Ａ］．ＩＳＳＡＣ２００２［Ｃ］．
ＡＣＭＰｒｅｓｓ，２００２．７５－８３．

［１２］ＡｄｉＳｈａｍｉｒ，ＪａｃｑｕｅｓＰａｔａｒｉｎ，ＮｉｃｏｌａｓＣｏｕｒｔｏｉｓ，Ａｌｅｘａｎｄｅｒ
Ｋｌｉｍｏｖ．Ｅｆｆｉｃｉｅｎｔａｌｇｏｒｉｔｈｍｓｆｏｒｓｏｌｖｉｎｇｏｖｅｒｄｅｆｉｎｅｄｓｙｓｔｅｍｓ
ｏｆｍｕｌｔｉｖａｒｉａｔｅｐｏｌｙｎｏｍｉａｌｅｑｕａｔｉｏｎ［Ａ］．Ｅｕｒｏｃｒｙｐｔ２０００，
ＬＮＣＳ１８０７［Ｃ］．Ｓｐｒｉｎｇｅｒ，２０００．３９２－４０７．

［１３］唐樨瑾，冯勇．Ｄｉｘｏｎ结式在密码学中的应用［Ｊ］．软件学
报．２００７，１８（７）：１７３８－１７４５．

［１４］Ｒａｄｄｕｍ，Ｓｅｍａｅｖ．Ｎｅｗｔｅｃｈｎｉｑｕｅｆｏｒｓｏｌｖｉｎｇｓｐａｒｓｅｅｑｕａｔｉｏｎ
ｓｙｓｔｅｍｓ［Ａ］．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ［Ｃ］．Ｒｅｐｏｒｔ２００６／
４７５．

［１５］ＧＶＢａｒｄ，ＮＴＣｏｕｒｔｏｉｓ，ＣＪｅｆｆｅｒｓｏｎ．Ｅｆｆｉｃｉｅｎｔｍｅｔｈｏｄｓｆｏｒ
ｃｏｎｖｅｒｓｉｏｎａｎｄｓｏｌｕｔｉｏｎｏｆｓｐａｒｓｅｓｙｓｔｅｍｓｏｆｌｏｗｄｅｇｒｅｅｍｕｌ
ｔｉｖａｒｉａｔｅｐｏｌｙｎｏｍｉａｌｓｏｖｅｒＧＦ（２）ｖｉａＳＡＴｓｏｌｖｅｒｓ［Ａ］．Ｃｒｙｐ
ｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ［Ｃ］．Ｒｅｐｏｒｔ２００７／０２４，２００７．

［１６］ＳｅａｎＭｕｒｐｈｙ，ＭａｔｔｈｅｗＪＢＲｏｂｓｈａｗ．Ｅｓｓｅｎｔｉａｌａｌｇｅｂｒａｉｃ
ｓｔｒｕｃｔｕｒｅｗｉｔｈｉｎｔｈｅＡＥＳ［Ａ］．ＣＲＹＰＴＯ２００２［Ｃ］．２００２．１－
１６．

［１７］胡磊，王鹏．应用密码学手册［Ｍ］．北京：电子工业出版
社，２００５．１５８－１６６．

［１８］孟庆树，张焕国，王张宜．Ｂｅｎｔ函数的演化设计［Ｊ］．电子
学报，２００４，３２（１１）：１９０１－１９０３．
ＭｅｎｇＱｉｎｇｓｈｕ，ＺｈａｎｇＨｕａｎｇｕｏ，ＷａｎｇＺｈａｎｇｙｉ．Ｄｅｓｉｇｎｉｎｇ
ｂｅｎｔｆｕｎｃｔｉｏｎｓｕｓｉｎｇｅｖｏｌｖｉｎｇｍｅｔｈｏｄ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａ
Ｓｉｎｉｃａ，２００４，３２（１１）：１９０１－１９０３．（ｉｎＣｈｉｎｅｓｅ）

［１９］张焕国，冯秀涛，覃中平，刘玉珍．演化密码与 ＤＥＳ的演
化研究［Ｊ］．计算机学报，２００３，２６（１２）：１６７８－１６８４．

作者简介：

王后珍 男，１９８１年生于湖北建始．武汉大
学计算机博士研究生．研究方向为信息安全、信
息编码等．
Ｅｍａｉｌ：ｗａｎｇｈｏｕｚｈｅｎ＠１２６．ｃｏｍ

张焕国 男，１９４５年出生于河北元氏，武汉大学教授，博士生导
师，担任中国密码学会理事，中国计算机学会容错专业委员会副主

任，创建了全国第一个信息安全本科专业，发表论文１００多篇，出版著
作６部，主要研究领域包括：演化密码、可信计算、纠错编码、云计算、
智能卡、网络安全等．

１４２第 １ 期 王后珍：多变元Ｈａｓｈ函数的构造与分析




